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ANEXO A - TERMO DE REFERENCIA DO OBJETO
1-OBJETO

1.1. UNIDADE(S) REQUISITANTE(S): SECRETARIA DE ADMINISTRAGAO, SECRETARIA DE
EDUCAGCAO, SECRETARIA DE SAUDE E SECRETARIA DO TRABALHO E ASSISTENCIA
SOCIAL.

1.2. CONTRATAGCAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
CIBERSEGURANCA, INCLUINDO A REALIZAGCAO DE TESTES DE INTRUSAO (PENTEST)
E DEMAIS SERVICOS TECNICOS ESPECIALIZADOS VOLTADOS A IDENTIFICAGAO,
ANALISE E MITIGAGAO DE VULNERABILIDADES, VISANDO GARANTIR A SEGURANGCA
DOS SISTEMAS, DADOS E INFRAESTRUTURA TECNOLOGICA DAS DIVERSAS
SECRETARIA DO MUNICIPIO DE FRECHEIRINHA/CE, conforme as quantidades e
especificacdes técnicas anexadas a este termo de referéncia.

1.2.1. Este objeto sera realizado através de licitacdo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PREGO GLOBAL, sob regime de execucéo indireta.

1.3. DAS ESPECIFICAGOES DOS SERVICOS E QUANTITATIVOS:

VALORIZANDO
NOSSA TERRA
ENOSSA GENTE

» VALOR | VALOR
ITEM DESCRICAO UND. | QuanT. | YA ToTAL
01 | TESTE DE INTRUSAO (PENTEST). HORAS 200 RS$ RS$
GESTAO DE  VULNERABILIDADES )
02 |SISTEMAS DA SECRETARIA DE| MES 12 RS RS
ADMINISTRACAO
GESTAO DE  VULNERABILIDADES )
03 |SISTEMAS DA SECRETARIA DE| MES 12 RS RS
EDUCACAO
GESTAO DE  VULNERABILIDADES .
04 | S|STEMAS DA SECRETARIA DE SAUDE | MES 12 RS RS
GESTAO DE  VULNERABILIDADES )
05 |SISTEMAS DA SECRETARIA DO| MES 12 RS R$
TRABALHO E ASSISTENCIA SOCIAL.

OBSERVAGCAO IMPORTANTE: Havendo divergéncia entre as especificagdes contidas no
sistema e o disposto nas especificacbes do Edital e no Termo de Referéncia, prevalecerao as
disposi¢coes do Edital e seu Termo de Referéncia e o critério de aceitabilidade de precos é
sigiloso, nos termos da legislagao pertinente, sendo que os precos estimados pela administragao
foram fixados com base na MEDIA DE PRECOS apresentado nas propostas/pesquisas de
precos elaboradas pelo Setor de Compras do municipio.

1.4. DA JUSTIFICATIVA

A transformacéao digital e a ampliagdo do uso de tecnologias da informagao no ambito das
diversas secretarias do Municipio de Frecheirinha/CE tém proporcionado avangos significativos
na eficiéncia da gestao publica e na qualidade dos servigos oferecidos a populagédo. No entanto,
esse progresso tecnolégico também acarreta um aumento exponencial dos riscos relacionados
a seguranca da informacgdo, dada a crescente complexidade e sofisticagdo dos ataques
cibernéticos, que podem comprometer sistemas criticos, dados sensiveis e a infraestrutura
tecnoldégica municipal.
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Neste contexto, torna-se imprescindivel a adogdo de medidas robustas e especializadas para
garantir a protecéo dos ativos digitais do municipio. A contratagdo de empresa especializada em
servicos de ciberseguranga, incluindo a execucgao de testes de intrusdo (PENTEST) e outras
atividades técnicas voltadas a identificacao, analise e mitigagao de vulnerabilidades, é essencial
para fortalecer a defesa contra ameacas internas e externas, assegurando a confidencialidade,
integridade e disponibilidade das informagbes governamentais.

Os testes de intrusdo, conhecidos como PENTESTS, constituem uma pratica consolidada e
reconhecida internacionalmente, que consiste na simulagao controlada de ataques cibernéticos
visando detectar brechas e falhas de seguranca nos sistemas, redes e aplicagdes utilizadas pela
administracdo publica. Por meio desses testes, &€ possivel antecipar possiveis pontos de
exploracdo por agentes mal-intencionados, o que permite a correcdo tempestiva das
vulnerabilidades antes que sejam efetivamente exploradas, reduzindo o risco de incidentes
graves que possam comprometer a continuidade dos servigos publicos, a imagem institucional e
a seguranga dos dados dos cidadaos.

Além disso, a legislacdo brasileira, incluindo a Lei Geral de Protegdo de Dados (Lei n°
13.709/2018 - LGPD), imp&e obrigagdes claras as entidades publicas para a prote¢cao dos dados
pessoais e sensiveis sob sua guarda, exigindo a implementacdo de medidas técnicas e
administrativas eficazes contra acessos nao autorizados e incidentes de seguranca. A
contratagdo dos servigos especializados esta alinhada a essas exigéncias legais, evidenciando
o compromisso do Municipio de Frecheirinha com a governanca digital responsavel e a protegao
dos direitos dos cidadios.

Outro aspecto relevante é a constante evolucdo das ameacas cibernéticas, que demanda a
atualizagao continua dos conhecimentos técnicos e a utilizacdo de metodologias avangadas para
a identificacdo das vulnerabilidades. Empresas especializadas possuem expertise, ferramentas
e processos certificados que garantem a qualidade, eficiéncia e seguranga das analises e
intervengdes, aspectos que dificilmente poderiam ser assegurados com a estrutura interna do
municipio, que geralmente conta com recursos limitados para a area de seguranca da
informacao.

Por fim, a contratagdo dos servigos de ciberseguranga reforca o compromisso da gestédo
municipal com a modernizagéo tecnoldgica, a seguranca dos sistemas publicos e a protegao das
informagodes, promovendo um ambiente digital confiavel, resiliente e apto a atender as demandas
da populacao de forma segura e eficiente.

Diante do exposto, conclui-se que a contratacdo de empresa especializada em ciberseguranca,
com foco em testes de intrusdo e demais servigos técnicos para identificagdo e mitigagdo de
vulnerabilidades, € medida imprescindivel para garantir a seguranga dos sistemas, dados e
infraestrutura tecnoldgica das diversas secretarias do Municipio de Frecheirinha/CE, alinhando-
se as melhores praticas do setor e as exigéncias legais vigentes.

1.5. DESCRIGAO DOS REQUISITOS DA CONTRATAGAO:
REQUISITOS FUNCIOANAIS DA SOLUGAO:

- Execucéo de testes de penetracéo (pentest) nas modalidades externa (redes e sistemas acessiveis
pela internet) e interna (rede corporativa), com possibilidade de acesso remoto via VPN, contemplando
as abordagens black-box, Gray-box e White-box;
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- Analise detalhada dos processos de gestdo de tecnologia da informagédo, incluindo gestdo de
mudangas, incidentes, identidade e acessos, e controle de ativos;

- Revisdo das configuragdes de seguranga de sistemas operacionais, servidores (WEB, DNS, arquivos,
dominio), equipamentos de rede (firewalls, switches, roteadores, access points), bancos de dados e
servigos associados;

- Auditoria de logs, registros de eventos e controle de acesso para detecgao de atividades suspeitas ou
nao autorizadas;

- Avaliagédo da seguranga fisica das instalagdées, com analise dos controles de acesso, monitoramento
por video e seguranga do data center;

- Verificagdo da seguranca das comunicagdes, incluindo protocolos SSL/TLS, criptografia, certificados
digitais, APIs e mecanismos de integragao;

- ldentificagdo de riscos relacionados a ataques do tipo DoS e DDoS, com recomendagdes para
mitigagao;

- Producao de relatérios técnicos detalhados contendo vulnerabilidades encontradas, classificagdo de
riscos, probabilidade de exploragao e sugestdes de controles mitigatorios.

REQUISITOS TECNICOS E DE SEGURANGA:

- Capacidade para execugao das diferentes modalidades de pentest (black-box, Gray-box, White-box),
conforme necessidade do Municipio;

- Utilizagdo de metodologias atualizadas e reconhecidas internacionalmente para avaliagdo de
vulnerabilidades e testes de intruséo;

- Conformidade rigorosa com a Lei Geral de Protegéo de Dados (LGPD) e demais legislagdes aplicaveis;
- Garantia de sigilo e confidencialidade das informacdes acessadas durante os servicos;

- Emissao de documentagéao técnica clara e precisa, que permita a tomada de decis&o para a mitigagao
de riscos.

REQUISITOS OPERACIONAIS E DE SUPORTE:

- Disponibilizagdo de suporte técnico durante e apds a execug¢ao dos servigos;
- Definicdo e cumprimento de cronograma detalhado para realizacéo dos testes e analises;

- Flexibilidade para atuagdo nos ambientes tecnolégicos das diversas secretarias, incluindo acessos
remotos autorizados;

- Monitoramento continuo e acompanhamento das agdes corretivas recomendadas.

REQUISITOS LEGAIS E DE CONFORMIDADE:

- Comprovacdo de experiéncia técnica através de atestados emitidos por entidades publicas ou
privadas, preferencialmente com atuagao no setor publico;

- Disponibilidade de equipe técnica certificada nas areas de seguranca da informacao, testes de intrusao
e gestao de vulnerabilidades;

- Atendimento as normas vigentes relacionadas a segurancga cibernética e protecao de dados;

- Capacidade técnica e operacional para garantir a seguranga, integridade e disponibilidade dos
sistemas do Municipio.
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1.6. DAS ESPECIFICAGOES E EXECUGCAO DOS SERVICOS/OBJETO

1.6.1. O objetivo desta contratagéo ¢é identificar e explorar vulnerabilidades, simulando ataques
reais que serao realizados por profissionais identificados, certificados e capacitados, devendo
incluir a elaboracao e apresentacao de relatérios detalhados contendo os métodos, técnicas e
ferramentas utilizadas, bem como avaliagido, diagndstico e recomendacdes de correcdo das
vulnerabilidades porventura encontradas.

1.6.2. Os testes e avaliagcbes ndo poderdo impactar o pleno funcionamento dos recursos
testados, nem do ativo porventura relacionado, sem explicita e prévia autorizagao e monitoragao
pela equipe técnica responsavel da DAE S/A.

1.6.3. Caso o DAE S/A entenda haver algum risco na execucdo do Pentest que possa
comprometer, em qualquer grau, o funcionamento de sistema, ativo ou processo da DAE S/A,
podera solicitar a mudanca de metodologia e/ou do cronograma, inclusive podendo requerer a
execucao dos testes em finais de semana, feriados ou fora do horario comercial.

1.6.4. Durante os testes, ndo poderao ser executados quaisquer variagdes dos seguintes ataques
sem explicita autorizacao prévia e monitoracao pela equipe técnica responsavel da DAE S/A:
1.6.4.1. Ataques de negagéao de servigos e flooding;

1.6.4.2. Engenharia social, por exemplo, phishing, vishing, pharming, personificagao, roubo de
identidade e outros;

1.6.4.3. Ataques que possam causar danos fisicos, por exemplo, arrombamentos, danos a
fechaduras eletronicas, ativacao de sistemas de alarme.

1.6.4.4. Todos os testes deverdo ser acompanhados e supervisionados pela equipe de Tl da
DAE.

1.6.5. A empresa CONTRATADA devera ser capaz de aplicar, no minimo, os seguintes tipos de
ataques, quando aplicaveis:

1.6.5.1. Violagdes do protocolo HTTP;
1.6.5.2. SQL Injection;

1.6.5.3. LDAP Injection;

1.6.5.4. Cookie Tampering;

1.6.5.5. Cross-Site Scripting (XSS);
1.6.5.6. Directory Transversal,

1.6.5.7. Buffer Overflow;

1.6.5.8. OS Command Execution;
1.6.5.9. Command Injection;

1.6.5.10. Remote Code Inclusion;
1.6.5.11. Server Side Includes (SSI) Injection;
1.6.5.12. File disclosure;

1.6.5.13. Information Leak;

1.6.5.14. Ataques contra protocolo TCP:
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1.6.5.14.1. Sequestro de conexoes;

1.6.5.14.2. Progndstico de numero de sequéncia do protocolo TCP;
1.6.5.14.3. Source routing.

1.6.5.15. Ataques em nivel da aplicagao:

1.6.5.15.1. Buffer Overflow;

1.6.5.15.2. Problemas com o SNMP;

1.6.6. Para testes de invasao direcionados, especificamente, aos servigos prestados via WEB,
tanto Intranet quanto Internet, deverdo ser observados e aplicados, no minimo, os testes
baseados na publicagdo OWASP TESTING GUIDE (The Open Web Application Security Project)
em sua versao mais recente.

1.7. TESTES A SEREM REALIZADOS

1.7.1. A CONTRATADA realizara testes de intrusdo (pentest) sob demanda nos ativos do
ambiente de Tl da CONTRATANTE, com objetivo de identificar e explorar vulnerabilidades de
forma controlada, simulando ataques reais por profissionais certificados. Devera apresentar
relatérios detalhados com métodos, técnicas, ferramentas, avaliacdo e recomendagdes para
corregao.

1.7.2. O servico sera prestado por 12 meses, contados a partir do Termo de Aceite Técnico,
podendo ser prorrogado conforme legislagao.

1.7.3. Em até 60 dias ap6s a assinatura, a CONTRATADA devera apresentar o planejamento da
execucgao, equipe, canais de comunicacio e demais requisitos.

1.7.4. A CONTRATANTE tera 10 dias para validar a documentagao e emitir o Termo de Aceite
Técnico, com até 5 dias para nova validacao apds ajustes, se necessario.

1.7.5. As horas utilizadas serao deduzidas do total contratado, podendo o saldo remanescente
ser utilizado durante a vigéncia.

1.7.6. Escopo e horas dos testes devem ser alinhados previamente com gestores da
CONTRATANTE e formalizados por Ordem de Servigo.

1.7.7. Testes poderao ser realizados fora do horario comercial e em dias nao uteis, conforme
critério da CONTRATANTE.

1.7.8. Consideram-se ATIVO qualquer item de Tl, como hosts, dispositivos de rede, interfaces
de aplicagao ou sistemas internos.

1.7.9. Pentest podem abranger infraestrutura de Tl, aplicagées web e nuvem, APls, bancos de
dados e outros alvos definidos pela CONTRATANTE.

1.7.10. Servigos poderao incluir engenharia social, com usuarios definidos pela CONTRATANTE,
como:

e Phishing/spear phishing com controle de rastreamento;
e Smishing via apps, SMS e voz em smartphones corporativos;

e Dumpster diving para coleta de material descartado;
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e Tailgating em areas restritas autorizadas;

e Quid pro quo, pendrive “esquecido” e sondagem em midias sociais;
e Scareware ou ransomware falso com rastreamento;

¢ Qutras técnicas de engenharia social.

1.7.11. Testes so serdo realizados com autorizagao formal da CONTRATANTE, podendo ser
black-box, gray-box ou white-box, internos, externos ou especificos.

1.7.12. Os formatos incluem:

o Ataques a redes e protocolos com varreduras automatizadas em infraestrutura (firewall, IPS,
WAF, bancos de dados, sistemas operacionais);

e Varreduras em aplicagdes web contra vulnerabilidades OWASP Top 10;

e Varreduras em APIs conforme OWASP API Security e linguagens web (.Net, Java, PHP, Python,
etc.).

1.7.13. Avaliacao técnica do hardening dos ativos segundo padrdes NIST/CIS/FIRST, incluindo:
e Autenticacio: controles para protecao de credenciais;
e Autorizagdo: permissdes e grupos de privilégios;
\ e Auditoria: eventos importantes para registro e investigacao;
o Servigos: identificacdo de servigos/protocolos desnecessarios;
e Checklist personalizado para implantagcéo ou entrada do ativo na rede.

1.7.14. Técnicas deverao focar na integridade, confidencialidade e disponibilidade dos recursos
conforme caracteristicas indicadas pela CONTRATANTE.

1.7.15. Exploragao de vulnerabilidades ocorrera apenas apoés autorizacdo formal, em datas e
horarios acordados com profissionais indicados pela CONTRATANTE.

1.7.16. Resultados das exploragdes deverao ser documentados com evidéncias suficientes para
comprovar 0 SUcesso.

1.7.17. Vulnerabilidades serao classificadas conforme metodologia CVSS (Common Vulnerability
Scoring System) do FIRST, contendo:

Analise das métricas bases:
e Vetor de ataque;
o Complexidade do ataque;
o Privilégios requeridos;
e Interagdo com usuario
¢ Impacto em confidencialidade, integridade e disponibilidade.

Analise das métricas temporais:
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Maturidade do exploit;
Nivel de remediacéo.
1.8. ENTREGA DOS TESTES

1.8.1. Os resultados deverao ser entregues em relatério descritivo e planilha eletrénica, podendo
também ser disponibilizados em plataforma para gestdo centralizada da correcdo das
vulnerabilidades e comprovagao para auditorias futuras.

1.8.2. A documentacao devera relacionar enderegcos com falhas e vulnerabilidades, além de
recomendar plano de agao para proteger a infraestrutura da CONTRATANTE.

1.8.3. Devera ser entregue apresentacao técnica segmentada por ambiente, camada ou
tecnologia, conforme escopo alinhado com a CONTRATANTE.

1.8.4. Também devera ser entregue apresentagao executiva.
1.8.5. Sera entregue um Sumario Executivo.

1.8.6. A CONTRATADA participara de reunidoes com equipes técnicas da CONTRATANTE para
detalhar resultados e repassar recomendacoes.

1.8.7. Todas as atividades deverao seguir boas praticas nacionais e internacionais de gestao e
governancga de Tl, como ITIL, ISO 20000, Cobit, PMBOK e ISO 27000, além das metodologias
especificas para pentest, obrigatoriamente uma das seguintes:

OSSTMM 3;

OWASP Testing Guide (ultima versao);
NIST SP 800-115;

PTES.

1.8.8. As ferramentas utilizadas sdo de responsabilidade da CONTRATADA, nao devem ser
instaladas na infraestrutura da CONTRATANTE e o impacto na rede deve ser minimo.
Ferramentas sao auxiliares e nao substituem a analise manual.

1.8.9. As ferramentas devem ser modernas e utilizadas no mercado, com as seguintes
caracteristicas minimas:

Atualizacdo constante com as ultimas ameacas e vulnerabilidades;

Avaliacao de riscos com score CVSS;

Apresentacao de solugdes ou mitigacao detalhadas;

Uso de identificadores CVE para vulnerabilidades;

Aprovagao prévia das ferramentas e metodologia pela CONTRATANTE;

Armazenamento seguro de credenciais para varreduras autenticadas em sistemas e dispositivos;
Capacidade de detectar vulnerabilidades OWASP Top 10 atualizadas;

Realizar escaneamento ativo e passivo;

Executar crawling/spidering para descoberta de URLs, links e paginas.
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1.8.10. Ao final de cada Ordem de Servico, devera ser preenchido o “Registro de Atendimento -
Ordem de Servigo”, assinado por representante da Fazenda ou colaborador designado.

1.8.11. O pagamento sera mensal, proporcional as horas utilizadas, mediante emissdo de
relatério mensal pela CONTRATADA e comprovagao das atividades.

1.8.12. O relatério mensal devera incluir os formularios “Registro de Atendimento - Ordem de
Servigo” assinados para cada atividade.

1.8.13. Todos os custos relacionados aos servicos, incluindo hardware e software necessarios
nao especificados, serao de responsabilidade da CONTRATADA.

1.9. GESTAO DE VULNERABILIDADE

1.9.1. Os servigos de Gestao de Vulnerabilidades terao duracao inicial de 15 meses a partir do
Termo de Aceite Técnico, podendo ser prorrogados até 60 meses, conforme a lei.

1.9.2. A CONTRATADA deve apresentar em até 60 dias, apdés assinatura do contrato, o
planejamento da execug¢ao, composicao da equipe, canais de comunicagcido e demais requisitos.

1.9.3. ACONTRATANTE tera 10 dias para validar a documentagao, emitindo o Termo de Aceite
Técnico; em caso de inconsisténcias, a CONTRATADA tera 5 dias para corregbes e nova
validacéao.

1.9.4. O servigo sera executado em regime 8x5, ou seja, 8 horas diarias, 5 dias por semana,
entre 7h e 19h em dias uteis.

1.9.5. A CONTRATADA devera identificar proativamente vulnerabilidades na infraestrutura da
CONTRATANTE para mitigar riscos de ataques cibernéticos, entregando relatério com as 5
principais recomendacdes detalhadas para execugao pela equipe da CONTRATANTE.

1.9.6. Semestralmente, a CONTRATADA realizara, em conjunto com a CONTRATANTE,
hardening em até 5 ativos, fundamentado tecnicamente e adaptado ao ambiente, considerando
cerca de 40 horas por ativo.

1.9.7. ACONTRATADA devera monitorar fontes publicas de vulnerabilidades, analisa-las para o
ambiente da CONTRATANTE e recomendar corregdes nos relatérios mensais. Para
vulnerabilidades com CVSS v3.1 =2 9.0, devera emitir relatério imediato contendo descri¢ao,
impacto, probabilidade, mitigagao, riscos e alternativas.

1.9.8. A gestdo atuarda em parceria com o CSIRT para sugerir agbes frente a novas
vulnerabilidades.

1.9.9. As analises e recomendagdes considerarao escopo, relevancia e criticidade dos ativos da
CONTRATANTE.

1.9.10. Falsos positivos e vulnerabilidades nao aplicaveis deverao ser eliminados dos relatorios.

1.9.11. A CONTRATADA devera evitar causar indisponibilidades ou alteragdes no ambiente da
CONTRATANTE durante as analises.

1.9.12. O registro das vulnerabilidades sera feito em plataforma da CONTRATANTE, com
participagao da CONTRATADA na customizagdo e evolugado, incluindo dashboards para
acompanhamento dinamico.
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1.9.13. O CONTRATANTE podera solicitar detalhamento adicional dos relatorios.
1.9.14. Todos os relatérios serdo em portugués.

1.9.15. A CONTRATANTE validara os relatérios em até 5 dias uteis, solicitando corregdes se
necessario.

1.9.16. Os relatérios serdo considerados entregues apds revisdo e corregdes aprovadas pela
CONTRATANTE.

1.9.17. ACONTRATADA devera cumprir os niveis de SLA definidos, com penalidades por atraso
na entrega de relatorios: 5% do valor da fatura (VF) por ocorréncia, aumentando até 15% por
atraso prolongado.

1.9.18. ACONTRATADA devera executar o servigo dentro dos niveis de acordo de servi¢o (SLA)
explicitados abaixo, incorrendo em glosas sobre o valor da fatura (VF) conforme a tabela a seguir:

Indicador Objetivo Forr'nula Ee Resqlt'ado Redutor
Calculo Aceitavel
Entregar 0s
0, A H + 0,
Entrega dos | relatdrios exigidos . Atraso = 0 2rdol/RIpoRocaliendiajeads
2o Por dia de atraso . por semana extra de atraso,
relatérios no prazo dias vl 5 2,
limitado a 15%, por relatorio)
acordado.

1.9.19. As seguintes ocorréncias também serao objeto de glosa no valor da fatura (VF), limitados
até 40%, no caso da CONTRATADA:

Descrigao Referéncia Redutor

Causar qualquer indisponibilidade dos servigos da contratante
por motivo de impericia ou imprudéncia na execugdo das | Por ocorréncia 10% do VF
atividades contratuais

Suspender, colocar como pendente ou interromper, salvo por

D N ~ ) Por ocorréncia 5% do VF
motivo justificado, a execugao dos servigos.
Realizar mudangas de configuragdo nos ativos de a o
Cyberseguranca sem autorizagcdo da CONTRATANTE. raggearoncia U0 Gl
Frau_dar, manipular ou descaracter_lzar |nd|cador(’es_de niveis de Por ocorréncia 20% do VF
servico e de desempenho por quaisquer subterfugios
Recusar-se a executar servico relacionado as atividades deste Por ocorréncia 10% do VF

ITEM solicitado pela CONTRATANTE.

1.9.20. O pagamento ocorrera de forma mensal, apds a avaliagao do nivel de servigo conforme
relatérios elencados no item anterior e computadas as eventuais glosas do més de referéncia.

1.9.21. No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o
recurso fundamentado que sera analisado pela area administrativa da CONTRATANTE. Se a
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decisdo da Administracdo for favoravel ao recurso da CONTRATADA, o valor glosado sera
novamente considerado no faturamento mensal.

Especificagdo da garantia do servigo (art. 40, §1°, inciso lll, da Lei n° 14.133, de 2021)

O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n°® 8.078, de 11 de
setembro de 1990 (Cédigo de Defesa do Consumidor)

2.0. FUNDAMENTO LEGAL, MODALIDADE DE LICITAGAO E CRITERIO DE JULGAMENTO:

2.1. A presente contratagdo reger-se-a pela Lei Federal n® 14.133, de 1° de abril de 2021, com
suas alteracdes posteriores, pelo Decreto Municipal n° 002/2024, de 02 de janeiro de 2024,
pela Lei Complementar n° 123, de 14 de dezembro de 2006, pela Lei Federal n° 13.709, de
14 de agosto de 2018 (LGPD - Lei Geral de Protecao de Dados Pessoais), pela Lei Federal n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao), pela Instru¢ao Normativa
SGD/ME n°1, de 04 de abril de 2019 (contratagéo de solu¢des de TIC na Administragdo Publica)
e demais disposi¢cdes legais aplicaveis, além do disposto no presente Edital e seus anexos.

2.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme o

Decreto Municipal n° 002/2024, de 02 de janeiro de 2024. Os bens e servigos objeto desta

contratacdo sao caracterizados como comuns, nos termos do inciso Xlll do art. 6°, combinado

com o art. 20, ambos da Lei n° 14.133/2021, enquadrando-se como servigos comuns de
\ tecnologia da informagao, com critérios objetivos de julgamento.

2.3. Para fins técnicos e de conformidade, serdo observadas como referéncia as normas ABNT
NBR ISO/IEC 27001:2022 (Sistema de Gestdo de Seguranga da Informacdo), ABNT NBR
ISO/IEC 27002:2022 (Controles de Seguranga da Informacido) e ABNT NBR ISO/IEC
27005:2019 (Gestao de Riscos em Seguranga da Informagao), bem como as diretrizes previstas
na Estratégia de Governo Digital (Decreto n° 10.332, de 28 de abril de 2020).

2.4. PREGAO ELETRONICO do tipo MENOR PREGCO GLOBAL.
3.0. DESCRIGAO DA NECESSIDADE DA CONTRATAGAO:

3.1. A descricdo da necessidade da contratacdo e de seus quantitativos encontram-se
pormenorizados em tépico especifico do Estudo Técnico Preliminar (ETP), documento
constitutivo da primeira etapa do planejamento de contratagao, em anexo a este Termo.

3.1.1. O objeto da contratagao esta previsto nos instrumentos de planejamento da Administragéo
Publica Municipal e com as diretrizes de logistica sustentavel, além de outros instrumentos de
planejamento da Administragdo, definidos em regulamento do Poder Executivo Municipal,
conforme estabelecido no DECRETO MUNICIPAL N° 002/2024, DE 02 DE JANEIRO DE 2024.

3.2. DESCRIGAO DA SOLUGAO COMO UM TODO.

3.2.1. A descrigcao da solugdo como um todo encontra-se pormenorizada em tépico especifico
do Estudo Técnico Preliminar (ETP):

4.0. DOS DOCUMENTO DA HABILITAGAO JURIDICA:

4.1. O licitante que apresentar a melhor proposta, durante a etapa competitiva, sera
convocado para apresentar os documentos de habilitagao, em prazo a ser definido no
edital. Os documentos devem ser apresentados através de upload em campo préprio do sistema
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eletrbnico no qual o certame é realizado. Serdo exigidos para fins de habilitacido da presente
licitagdo, os seguintes documentos:

4.1.1. REGISTRO COMERCIAL, no caso de empresario individual, no registro publico de
empresa mercantil da Junta Comercial; devendo, no caso de a licitante ser a sucursal, filial ou
agéncia, apresentar o registro da Junta onde opera com averbagéo no registro da Junta onde
tem sede a matriz.

4.1.2. ATO CONSTITUTIVO, ESTATUTO OU CONTRATO SOCIAL CONSOLIDADO em vigor
devidamente registrado no registro publico de empresa mercantil da Junta Comercial, em se
tratando de sociedades empresarias e, no caso de sociedades por agdes, acompanhado de
documentos de eleicdo de seus administradores; devendo, no caso da licitante ser a sucursal,
filial ou agéncia, apresentar o registro da Junta onde opera com averbacao no registro da Junta
onde tem sede a matriz.

4.1.3. INSCRICAO DO ATO CONSTITUTIVO, no caso de sociedades simples — exceto
cooperativas - no Cartério de Registro das Pessoas Juridicas acompanhada de prova da diretoria
em exercicio; devendo, no caso de a licitante ser a sucursal, filial ou agéncia, apresentar o
registro no Cartério de Registro das Pessoas Juridicas do Estado onde opera com averbagao no
Cartério onde tem sede a matriz.

4.1.4. DECRETO DE AUTORIZAGAO, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ATO DE REGISTRO DE AUTORIZACAO PARA FUNCIONAMENTO
expedido pelo 6érgdo competente, quando a atividade assim o exigir.

4.1.5. REGISTRO NA ORGANIZAGCAO DAS COOPERATIVAS BRASILEIRAS, no caso de
cooperativa, acompanhado dos seguintes documentos:

a) Ato constitutivo ou estatuto social, nos termos dos arts. 15 a 21, da Lei n® 5.764/1971;

b) Comprovagédo da composicdo dos o6rgédos de administragdo da cooperativa (diretoria e
conselheiros), consoante art. 47, da Lei n® 5.764/1971;

c) Ata de fundagéao da cooperativa;
d) Ata de assembleia que aprovou o estatuto social;
e) Regimento Interno com a Ata da assembleia que o aprovou;

f) Regimento dos fundos constituidos pelos cooperados com a Ata da assembleia que os
aprovou;

g) Editais das 03 (trés) ultimas assembleias gerais extraordinarias.

4.2. DA REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:

4.2.1. PROVA DE REGULARIDADE PARA COM AS FAZENDAS FEDERAL, ESTADUAL e
MUNICIPAL da sede ou filial da licitante, expedidos pelos 6rgaos abaixo relacionados e dentro
dos seus periodos de validade, devendo os mesmos apresentar igualdade de CNPJ.

a. CERTIDAO NEGATIVA DE DEBITOS RELATIVOS A CREDITOS TRIBUTARIOS FEDERAIS
E A DIVIDA ATIVA DA UNIAO, OU EQUIVALENTE, EXPEDIDA PELA PROCURADORIA
GERAL DA FAZENDA NACIONAL E RECEITA FEDERAL DO BRASIL.
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b. CERTIDAO (DOES) NEGATIVA (S) DE DEBITOS ESTADUAIS, OU EQUIVALENTE (S),
EMITIDA (S) DE ACORDO COM AS REGRAS DE EMISSAO DO ESTADO SEDE DA
LICITANTE.

c. CERTIDAO (DOES) NEGATIVA (S) DE DEBITOS MUNICIPAIS, OU EQUIVALENTE (S),
EMITIDA (S) DE ACORDO COM AS REGRAS DE EMISSAO DO MUNICIPIO SEDE DA
LICITANTE.

4.2.2. CERTIFICADO DE REGULARIDADE DE SITUACAO (CRS) OU EQUIVALENTE, perante
o Gestor do Fundo de Garantia por Tempo de Servigo (FGTS), da jurisdicao da sede ou filial da
licitante, devendo o mesmo ter igualdade de CNPJ com os demais documentos apresentados na
comprovacao da regularidade fiscal e trabalhista

4.2.3. No caso de cooperativa, a mesma esta dispensada da apresentagdo dos documentos
relativos ao FGTS dos cooperados. Para efeito desta dispensa, devera apresentar o seguinte:

a. DECLARACAO constando que, caso vencedor da licitacdo, o objeto sera prestado, produzido
ou comercializado por ela prépria através de seus cooperados.

b. ATA DA SESSAO em que os cooperados autorizaram a cooperativa a participar da licitacdo e
executar o contrato caso seja vencedora.

c. RELACAO DOS COOPERADOS que prestaréo, produzirdo ou comercializaréo o objeto da
licitac&o discriminado, comprovando através de documento a data de ingresso de cada um deles
na cooperativa.

Caso a cooperativa tenha empregados em seus quadros, esta devera juntar os
documentos comprobatérios de recolhimento do FGTS relativo a eles.

4.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa, nos termos do titulo VII-A, da Consolidagao das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943.

4.3. QUALIFICAGAO TECNICA
4.3.1. COMPROVAGAO DE CAPACIDADE TECNICA OPERACIONAL:

4.3.1.1. A comprovagao da aptidao técnica da licitante devera ocorrer mediante a apresentagao
de atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou privado,
que comprove(m) de forma inequivoca a execugéao prévia de servicos compativeis em natureza,
complexidade e vulto com o objeto licitado, especialmente relacionados a prestagao de servigos
de cibersegurancga, testes de intrusao (pentest), analise e mitigagdo de vulnerabilidades em
sistemas e infraestrutura tecnoldgica.

Em todos os casos, o(s) atestado(s) apresentado(s) devera(ao) conter, no minimo:

- Razao social, CNPJ e identificagcao da entidade emitente;

- Identificagao do servigo executado, com descri¢ao clara e objetiva compativel com o item
correspondente da licitagao;

- Periodo de execucao e local de realizagao dos servigos;
- Declaragao de que os servigos foram prestados a contento, de forma satisfatoria;
- Assinatura e identificagao do responsavel pela emissao.
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4.3.1.2. Em relagcado ao atestado de capacidade técnica emitido por pessoa juridica de direito
Privado, o agente de contratacdo sé aceitara os atestados/declara¢des emitida por empresas
publicas, sociedades de economia mista e fundagdes publico e/ou privadas, as quais se
qualificam notoriamente como pessoas juridicas de Direito Privado, ou seja, que possuem
compatibilidade com o objeto da licitagcao (Projeto Basico/Termo de Referéncia).

4.3.1.3. Por tratar-se de servigos técnicos especializados que podem ser executados em carater
pontual ou periddico, os atestados de capacidade técnica referidos no item 4.3.1.1 deverao
comprovar que a licitante realizou servigos similares no minimo nos ultimos 12 (doze) meses,
comprovando sua experiéncia, capacidade técnica e conhecimento atualizado na area de
seguranga da informacéo e testes de intrusdo. Essa exigéncia visa assegurar a idoneidade e
expertise da licitante na prestacdo de servicos compativeis com o objeto da contratacao,
conforme previsto no art. 67 da Lei n°® 14.133/2021.

4.3.2. COMPROVAGAO DE CAPACIDADE TECNICA PROFISSIONAL

4.3.2.1. Alicitante devera apresentar a identificacdo da equipe técnica pertencente ao seu quadro
permanente, composta por profissionais devidamente qualificados e com disponibilidade para a
execugao do objeto contratual. A equipe minima exigida sera composta por:

a.1) 01 (um) Analista de Seguranca da Informagao, com certificagbes reconhecidas (CEH,
CISSP, CISM) e comprovada experiéncia em testes de intrusao (pentest), analise e mitigacao de
vulnerabilidades, alinhado as melhores praticas de seguranca da informacéao

a.2) 01 (um) profissional certificado em Governanga e Conformidade em Seguranga da
Informagao, com conhecimento atualizado da Lei Geral de Protecdo de Dados (LGPD),
assegurando a conformidade legal e a prote¢do dos dados do municipio.

a.3) 01 (um) Especialista em Infraestrutura de Tl, com experiéncia comprovada em auditoria
de seguranca, analise de redes, servidores, sistemas operacionais e equipamentos de rede,
responsavel pelo suporte técnico e pela operacionalizagdo das a¢gdes de seguranga.

b) Para os fins desta exigéncia, conforme previsto no art. 67, inciso |, da Lei n°® 14.133/2021,
consideram-se pertencentes ao quadro permanente da empresa os profissionais que
mantenham vinculo com a licitante na condicdo de soécio, diretor, responsavel técnico ou
empregado. A comprovacgao do vinculo dar-se-a por meio de:

| — Para sécio: apresentagéo do contrato social ou estatuto atualizado, devidamente registrado
no 6rgao competente;

Il — Para diretor: apresentacéo da ata de eleigdo e posse da atual diretoria, também registrada
no 6rgao competente;

lll - Para responsavel técnico ou empregado com vinculo empregaticio: apresentacdo da
ficha ou livro de registro de empregados, contendo os campos de admissao ou rescisao € o termo
de abertura do livro, ou, alternativamente, declaragéo de vinculo firmada pela licitante e pelo
profissional, acompanhada de documentagdo complementar que comprove a relagdo de
trabalho;

IV — Nos casos em que o vinculo se der por contrato de prestacao de servigos continuos:
sera admitida a apresentacao de contrato vigente devidamente formalizado, com clausula
expressa de responsabilidade técnica do profissional em relagdo ao objeto do certame,
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observando-se as disposi¢cbes da Lei n® 14.133/2021 e do Cdédigo Civil. Como medida alternativa,
podera ser aceita declaracao de disponibilidade assinada pelo profissional, comprometendo-se
a integrar a equipe técnica da licitante, desde que acompanhada da documentacdo que
comprove sua qualificacao profissional e capacidade técnica compativel com as exigéncias do
edital.

Justificativa da exigéncia dos profissionais

A exigéncia de profissionais qualificados e vinculados ao quadro permanente da licitante, com
formacgdes e certificacdes especificas, justifica-se pela natureza técnica, estratégica e sensivel
da contratagdo, que envolve a prestacao de servigcos especializados de ciberseguranca.

A complexidade dos servigos e 0s riscos associados a seguranga da informagao exigem que a
empresa contratada demonstre capacidade técnica efetiva e estrutura compativel com o objeto,
0 que s6 é possivel com a presenca de equipe minima previamente estruturada, estavel e
experiente

4.3.3. REQUISITOS DE QUALIFICAGAO ECONOMICO-FINANCEIRA:

4.3.3.1. Apresentacao de Certiddo Negativa de Faléncia, Recuperagao Judicial ou Extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica ou, no caso de pessoa fisica, Certidao
Negativa de Execugdo Patrimonial, emitida no domicilio do proponente, conforme disposto na
legislacéo aplicavel.

4.3.3.2. No caso de cooperativas, estara dispensada a exigéncia constante do subitem acima.

4.3.3.3. Apresentacao do Balango Patrimonial, Demonstragdo do Resultado do Exercicio (DRE)
e demais demonstracdes contabeis relativas aos dois (02) ultimos exercicios sociais.

4.3.3.4. O julgamento da capacidade econémico-financeira sera feito separadamente para cada
exercicio, de forma independente, com base no Balango Patrimonial de cada ano.

4.3.3.5. Caso a pessoa juridica tenha sido constituida ha menos de dois (02) anos, os
documentos mencionados no item 4.3.3.3 serao limitados ao ultimo exercicio encerrado, sendo
admitido o balango de abertura, conforme o caso.

4.3.3.6. O Balanco Patrimonial e as demonstra¢des contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, deverao estar:

Registrados na Junta Comercial competente (ou em cartério, conforme o tipo societario);

Assinados por contador legalmente habilitado no Conselho Regional de Contabilidade (CRC);

Assinados pelo titular ou representante legal da empresa;

Vedada sua substituicdo por balancetes ou balangos provisorios, salvo se atualizados por indices
oficiais quando encerrados ha mais de trés (03) meses da data de apresentacdo da proposta.

4.3.3.7. Serao aceitos o Balango Patrimonial e demais demonstragdes contabeis transmitidas via
SPED (Escrituragdo Contabil Digital), desde que acompanhadas do recibo oficial de entrega,
observadas as Instrugdes Normativas da Receita Federal vigentes.
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4.3.3.8. Para sociedades por acdes, sera exigida a apresentacdo do Balanco Patrimonial
publicado em jornal de grande circulagdo da localidade onde esta situada a sede da companhia,
acompanhado de seu respectivo registro na Junta Comercial.

4.3.3.9. As empresas deverao observar, conforme o seu porte e regime juridico, as disposi¢des
constantes nos arts. 289, 294, 294-A e 294-B da Lei n°® 6.404/1976 (Lei das Sociedades por
Acoes).

4.3.3.10. Para empresas recém-constituidas (com menos de 01 ano de atividade), devera ser
apresentado o Balango de Abertura, acompanhado dos termos de abertura e encerramento,
devidamente registrados na Junta Comercial, constando o numero do Livro Diario e das folhas
em que o balango esta transcrito, ou com a devida autenticagao pela Junta. O documento devera
estar assinado por contador habilitado no CRC e pelo representante legal da empresa.

4.3.3.11. No caso de sociedades simples, o Balango Patrimonial devera estar inscrito no Cartério
de Registro Civil de Pessoas Juridicas, com a assinatura do contador habilitado e do
representante legal da instituicao, e devera atender aos indices financeiros minimos definidos
neste instrumento convocatorio.

4.3.3.12. Quando a empresa apresentar indice de Liquidez Geral (LG) inferior a 1,0 (um), sera
exigida a comprovagao de Patriménio Liquido Minimo ou Capital Minimo correspondente a pelo
menos 10% (dez por cento) do valor estimado da contratagédo, por meio do Balango Patrimonial,
como forma de compensacao da capacidade econémico-financeira.

4.3.3.13. A comprovacgado da boa situagcado financeira da licitante devera ser feita mediante
documento assinado por profissional legalmente habilitado junto ao Conselho Regional de
Contabilidade da sede ou filial da empresa, comprovando que a mesma apresenta indice de
Liquidez Geral (LG) igual ou superior a 1,0 (um), calculado pela seguinte férmula:

LG=AC+ARLP = 1,0
PC+PELP

Onde:
AC: Ativo Circulante;
ARLP: Ativo Realizavel a Longo Prazo; PC: Passivo Circulante;

PELP: Passivo Exigivel a Longo Prazo.

Justificativa e Fundamentagdao da Exigéncia do Balanco Patrimonial e Demonstragoes
Contabeis

A exigéncia de Balango Patrimonial, Demonstragéo do Resultado do Exercicio (DRE) e demais
demonstragdes contabeis visa assegurar a Administracao Publica que a empresa contratada
possui capacidade econdmico-financeira suficiente para suportar as obrigagées decorrentes da
contratagcdo, garantindo a continuidade e qualidade dos servigos prestados durante toda a
vigéncia contratual. Conforme dispde o art. 69 da Lei Federal n° 14.133/2021, a Administragcéo
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podera exigir, como requisito de habilitagdo, a apresentacdo de documentacido contabil e
indicadores financeiros, com o objetivo de verificar a situagao financeira da licitante e sua aptidao
para assumir obrigagdes contratuais.

A exigéncia de demonstracdes contabeis dos dois ultimos exercicios sociais, devidamente
registradas na Junta Comercial ou cartério competente (conforme o tipo juridico), assinadas por
contador habilitado no Conselho Regional de Contabilidade (CRC) e pelo representante legal da
empresa, visa garantir a confiabilidade e autenticidade das informagdes contabeis, conforme
previsto no Cédigo Civil Brasileiro, na Lei n® 6.404/1976 (Lei das S.A.) e nas Normas Brasileiras
de Contabilidade (NBC).

A possibilidade de anélise do indice de Liquidez Geral (LG) ou a exigéncia de Patriménio Liquido
Minimo ou Capital Social compativel com o objeto da contratagdo também esta amparada pelo
§1° do art. 69 da Lei n° 14.133/2021, que autoriza a fixacdo de critérios objetivos para aferir a
boa saude financeira da empresa, desde que justificados tecnicamente, como é o caso deste
ETP.

Além disso, a Administragcao Publica tem o dever de mitigar riscos contratuais relacionados a
inexecucao parcial, total ou de baixa qualidade, especialmente em contratagbes que envolvem
prestagcao continua de servicos com suporte logistico relevante — como é o caso da locagao de
veiculos com e sem motorista, onde ha expectativa de manutencao da frota, substituicbes

\ imediatas, seguro total e eventuais responsabilidades trabalhistas, no caso da prestacdo com
condutor.

A apresentacado do balanco patrimonial de abertura (para empresas recém-constituidas) ou a
demonstragéo da situagao financeira por meio do SPED Contabil com recibo de entrega oficial
sdo alternativas legalmente aceitas, conforme orientagdes da Receita Federal do Brasil e da NBC
TG 1000 — Contabilidade para Pequenas e Médias Empresas.

Por fim, tal exigéncia nao restringe indevidamente a competitividade, pois € proporcional ao valor
e a complexidade da contratagdo, sendo aplicada de forma uniforme e objetiva a todos os
licitantes, em estrita observancia ao principio da isonomia (art. 5°, da Lei n°® 14.133/2021), bem
como aos principios da vantajosidade, planejamento, transparéncia e seguranca juridica

5.0. OUTRAS EXIGENCIAS LEGAIS

5.1. Declaracao de que, em cumprimento ao estabelecido na Lei N°. 9.854/99, e ao inciso XXXIII,
do art. 7° da Constituicao Federal, ndo emprega menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, nem emprega menores de 16 (dezesseis) anos em trabalho
algum, salvo na condi¢ao de aprendiz, a partir de 14 (quatorze) anos, conforme modelo constante
dos anexos deste Termo. (ANEXO I).

5.2. DECLARAGAO DE CUMPRIMENTO DA LEI GERAL DE PROTEGCAO DE DADOS - LEI N.
13.709/2018, conforme modelo sugestivo constante dos anexos deste edital (Anexo II).

5.3. DECLARAGAO DE NEPOTISMO - Conforme modelo do ANEXO Il — MODELO DE
DECLARACAO DE NEPOTISMO.

5.4. As declaragdes acima deveréao, obrigatoriamente, vir com firma reconhecida do emitente ou
assinatura eletrénica, nos termos permitidos pela legislagao vigente aplicavel a matéria, a fim de
garantir a veracidade das informagdes e imprimir uma maior celeridade ao certame.
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6.0 DO ALINHAMENTO COM OS INSTRUMENTOS DE PLANEJAMENTO DA
ADMINISTRAGAO PUBLICA MUNICIPAL

6.1. Nao se aplica, mormente as disposi¢cdes do DECRETO MUNICIPAL N° 002/2024, DE 02 DE
JANEIRO DE 2024, o qual faculta a elaboracdo do Plano Anual de Contratacdo no Ambito
Municipal. Todavia, esclarecemos que a Aquisicdo/contratacdo tem previsdo na Lei
Orcamentaria Anual Vigente, conforme se demostrado na prépria LOA e nos autos do
Procedimento Licitatério, conforme dotagdo orgamentaria, informado abaixo:

0301.04.122.0007.2.009 — Gestao Administrativa do Governo Municipal;
1001.12.122.0007.2.036 — Gestao Administrativa da Secretaria de Educacao;
1101.10.122.0007.2.066 — Gestdao Administrativa da Secretaria de Saude;
1201.08.122.0007.2.090 — Gestao Administrativa da Sec. de Assisténcia Social;
Elemento de Despesas: 3.3.90.40.00 — Serv. Tecnologia Informagao / Comunic. - PJ.
7.0. DA GARANTIA CONTRATUAL

7.1. Nao sera exigido garantia contratual.

8.0. PRAZO, FORMA DE EXECUGAO E MODELO DE GESTAO DO CONTRATO.

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias
de sua inexecugao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisagdo ou suspensio do contrato, o cronograma
de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

8.3. As comunicacgdes entre o 6rgao ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim.

8.4. O o6rgao ou entidade podera convocar representante do contratado para adogédo de
providéncias que devam ser cumpridas de imediato.

8.5. Ap6s a assinatura do contrato ou instrumento equivalente; o 6rgdo ou entidade podera
convocar o representante do contratado para reuniao inicial para apresentacdo do plano de
fiscalizagédo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagao, das estratégias para execug¢ao do objeto, do plano complementar de execugao do
contratado, quando houver, do método de aferi¢gao dos resultados, quando houver, e das sangbes
aplicaveis, dentre outros.

8.6. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos, nos termos do caput do art. 117, da Lei n°® 14.133/2021.

8.7. Afiscalizacao se responsabilizara pelo acompanhamento da execuc¢éo do objeto contratual,
para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar
os melhores resultados para a Administragao.

8.7.1. O fiscal do contrato anotara no histérico de gerenciamento do contrato todas as
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ocorréncias relacionadas a execug¢ao do contrato, com a descri¢ao do que for necessario para a
regularizagdo das faltas ou dos defeitos observados.

8.7.2. Identificada qualquer inexatidao ou irregularidade, o fiscal emitira notificacbes para a
correcao da execucao do contrato, determinando prazo para a corregao.

8.7.3. O fiscal informara ao gestor do contato, em tempo habil, a situagcdo que demandar decisdo
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso.

8.7.4 No caso de ocorréncias que possam inviabilizar a execu¢cdo do contrato nas datas
aprazadas, o fiscal comunicara o fato imediatamente ao gestor do contrato.

8.7.5. O fiscal comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacgao contratual.

8.8. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execucdo no histérico de
gerenciamento do contrato, a exemplo da ordem de fornecimento, do registro de ocorréncias,
das alteracbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacbes do contrato para fins de atendimento da finalidade da
administragéo.

contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem

\ 8.9. O gestor do contrato acompanhara a manutencdo das condi¢gdes de habilitacao do
o fluxo normal da liquidagédo e do pagamento da despesa no relatério de riscos eventuais.

8.10. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

8.11. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos fiscais
quanto ao cumprimento de obrigacbes assumidas pelo contratado, com mencédo ao seu
desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e
aferidos, quando for o caso, e a eventuais penalidades aplicadas, devendo constar do cadastro
de atesto de cumprimento de obrigacdes.

8.12. O gestor do contrato tomara providéncias para a formalizagéo de processo administrativo
de responsabilizacao para fins de aplicagao de sangdes, a ser conduzido pela comissao de que
trata o art. 158 da Lei n® 14.133/2021.

8.13. O prazo para iniciar a execugao dos servigos sera de até 05 (Cinco) dias, contados da
Ordem de Servigos.

8.14. DA GESTAO E FISCALIZACAO DO CONTRATO

8.14.1. A fiscalizagao da presente contratacao sera designada através da publicagdo de Portaria
no Diario Oficial do Municipio— D.O.M, designando servidores para comporem a gestao
contratual, o fiscal técnico e o fiscal administrativo, determinando ainda as competéncias e
diretrizes da gestao e fiscalizagdo contratual, conforme DECRETO MUNICIPAL N° 002/2024,
DE 02 DE JANEIRO DE 2024.

9.0. DAS CONDIGOES DE RECEBIMENTO E DE PAGAMENTO
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9.1. Recebimento do Servigo

9.1.1. Os servigos serao recebidos PROVISORIAMENTE, no prazo de até 05 (cinco) dias, pela
fiscalizacdo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico, nos termos do art. 140, |, a, da Lei n° 14.133/2021.

9.1.2. O prazo da disposi¢ao acima sera contado do recebimento de comunicacéo de cobranga
oriunda do contratado com a comprovacgao da prestacio dos servicos a que se referem a parcela
a ser paga.

9.1.3. O contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregbes
resultantes da execugao ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima
e/ou unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisorio.

9.1.3.1. A fiscalizacdo nao efetuara o ateste da ultima e/ou Unica medicao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério nos termos do art. 119 c/c art. 140 da Lei n°® 14133/2021.

9.1.3.2. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao

das penalidades.

\ 9.1.4. Quando a fiscalizagao for exercida por um Unico servidor, o termo detalhado devera conter
o registro, a analise e a conclusao acerca das ocorréncias na execugao do contrato, em relagao
a fiscalizacao técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

9.1.5. Os servigos serao recebidos DEFINITIVAMENTE no prazo de até 10 (Dez) dias, contados
do recebimento provisoério, por servidor ou comissdo designada pela autoridade competente,
apo6s a verificagdo da qualidade e quantidade do servico e consequente aceitacao mediante
termo detalhado, obedecendo os seguintes procedimentos:

9.1.5.1. Emitir documento comprobatério da avaliagao realizada pelo(s) fiscal(is) no cumprimento
de obrigacdes assumidas pelo contratado, com meng¢ao ao seu desempenho na execugao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes,
conforme regulamento.

9.1.5.2. Realizar a analise dos relatérios e de toda a documentacao apresentada pela fiscalizagao
e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando ao contratado, por escrito, as respectivas
correcdes;

9.1.5.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentacdes apresentadas; e

9.1.5.4. Comunicar ao contratado para que emita a nota fiscal ou fatura, com o valor exato
dimensionado pela fiscalizacao.

9.1.5.5. Enviar a documentagado pertinente ao setor de contratos para a formalizacdo dos
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procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagao e gestéo.

9.1.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensédo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133/2021, comunicando-se ao
contratado para emissao de nota fiscal no que pertine a parcela incontroversa da execugao do
objeto, para efeito de liquidacdo e pagamento.

9.1.7. Nenhum prazo de recebimento ocorrera enquanto pendente a solugio, pelo contratado,
de inconsisténcias verificadas na execug¢ao do objeto ou no instrumento de cobranca.

9.1.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugéo do
contrato.

9.2. Liquidagao

9.2.1. Recebida a nota fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidagao, prorrogaveis por igual periodo.

9.2.1.1. O prazo de que trata o subitem anterior sera reduzido a metade, mantendo-se a

possibilidade de prorrogacéo, no caso de contratagées decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133/2021.

9.2.2. Aliquidagao da despesa consiste na verificagdo do direito adquirido pelo credor tendo por
base os titulos e documentos comprobatérios do respectivo crédito, observando-se o disposto
\ no art. 63 da Lei n® 4.320, de 17 de margo de 1964.

9.2.3. Havendo erro na apresentacédo da nota fiscal ou documento de cobranca equivalente, ou
circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o0 prazo apdés a comprovagao da
regularizagdo da situacao, sem 6nus ao contratante;

9.2.4. A nota fiscal ou documento de cobranca equivalente devera ser obrigatoriamente
acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentacdo mencionada no subitem 11.4 do edital.

9.2.5. A Administracéo devera realizar consulta ao SICAF para: a) verificar a manutencao das
condigdes de habilitagao exigidas no edital; b) identificar possivel razao que implique proibicao
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.2.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagio, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situagado ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do contratante.

9.2.7. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

9.2.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.
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9.2.9. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente, até
que se decida pela rescisao do contrato, caso o contratado n&o regularize sua situagéo.

9.3. Prazo de pagamento

9.3.1. O pagamento sera efetuado no prazo de até 30 (Trinta) dias uteis, contados da finalizagao
da liquidacao da despesa.

9.3.2. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicacdo do indice IPCA-E (indice de Preco ao Consumidor Amplo Especial, do IBGE),
ou outro que venha substitui-lo, conforme entendimento consolidado pelos tribunais superiores
e orgaos de controle externo.

9.4. Forma de pagamento
9.4.1. O pagamento sera realizado mediante crédito em conta corrente do contratado.

9.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

9.4.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéo aplicavel.

9.4.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
\ retidos na fonte, quando da realizagao do pagamento, os percentuais estabelecidos na legislagéao
vigente,

9.44. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123/2006, nado sofrera a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

9.5. Antecipacao de pagamento

9.5.1. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo n&o
estiver de acordo com as especificacdes deste instrumento.

10.0. OBRIGAGOES DO CONTRATANTE

10.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo contratado, de acordo com
este instrumento e seus anexos;

10.2. Receber o objeto no prazo e condigdes estabelecidas neste Termo;

10.3. Notificar o contratado, por escrito, sobre vicios, defeitos ou incorrecbes verificadas no
objeto contratado, para que seja por ele substituido, reparado ou corrigido, no total ou em parte,
as suas expensas;

10.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
contratado;

10.5. Comunicar o contratado para emissdo de nota fiscal relativa a parcela incontroversa da
execugao do objeto, para efeito de liquidagao e pagamento, quando houver controvérsia sobre a
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execucao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133/2021;

10.6. Efetuar o pagamento ao contratado do valor correspondente a execucdo do objeto, no
prazo, forma e condigdes estabelecidos neste termo;

10.7. Aplicar as sangodes previstas na lei e edital, quando do descumprimento de obrigagdes pelo
contratado;

10.8. Emitir explicitamente decisao sobre todas as solicitacbes e reclamacdes relacionadas a
execucao do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatdrios ou de nenhum interesse para a boa execugao do contrato.

10.8.1. A Administracdo tera o prazo de 15 (Quinze) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogag¢do motivada, por igual periodo.

10.9. Responder eventuais pedidos de restabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 30 (Trinta) dias, podendo ser prorrogado pela
administracao, desde que haja justificativa clara e pertinente.

10.10. Nao responder por quaisquer compromissos assumidos pelo contratado com terceiros,
ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato do contratado, de seus empregados, prepostos ou subordinados.

\ 11.0. OBRIGAGOES DA CONTRATADA

11.1. O contratado deve cumprir todas as obrigacbes constantes do edital e seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execugao do objeto, observando, ainda, as obriga¢des a seguir dispostas:

11.1.1. Entregar o objeto, quando for o caso, acompanhado do manual do usuario, com uma
versao em portugués, e da relacao da rede de assisténcia técnica autorizada;

11.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo
de Defesa do Consumidor;

11.1.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacgao;

11.1.4. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informacéao por eles solicitados;

11.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou dos materiais empregados;

11.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como
por todo e qualquer dano causado a Administragcdo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o0 acompanhamento da execucgao contratual pelo contratante,
que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor
correspondente aos danos sofridos;
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11.1.7. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores(SICAF), o contratado devera entregar ao setor responsavel pela
fiscalizacdo do contrato, junto com a nota fiscal para fins de pagamento, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) Certiddo Conjunta relativa
aos Tributos Federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade
perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certidao de
Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

11.1.8. Responsabilizar-se pelo cumprimento de todas as obrigacbes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislagcdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao contratante e ndo podera onerar o objeto do
contrato;

11.1.9. Atender além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, atender ainda os seguintes requisitos de sustentabilidade.

11.1.10. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local da execugéo do objeto.

11.1.11. Paralisar, por determinagcdo do contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

11.1.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigbes exigidas para habilitagdo na licitagéo.

11.1.13. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas em lei e em outras normas especificas.

11.1.13.1. Comprovar as reservas de cargos e vagas a que se referem o subitem acima, no prazo
fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas
vagas conforme disposto no art. 116, paragrafo unico da Lei n° 14.133/2021.

11.1.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato.

11.1.15. Arcar com o 06nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatorio para o atendimento do objeto da contratagéo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, |, d, da Lei n°® 14.133/2021.

11.1.16. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

11.1.17. Promover, se for o caso, a guarda, manutencgao e vigilancia de materiais, ferramentas,
e tudo o que for necessario a execugao do objeto, durante a vigéncia do contrato.

11.1.18. Providenciar a substituicdo de qualquer profissional envolvido na execugéo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizacdo do contratante.
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11.1.19. Respeitar os principios de prote¢cdo de dados pessoais elencados na Lei Geral de
Protecao de Dados, Lei n® 13.709 de 14 de agosto de 2018 e suas alteragdes.

11.1.20. Realizar os servicos de manutengdo e assisténcia técnica no(s) seguinte(s) local(is)
indicados pela administracdo municipal, caso necessario.

11.1.20.1. O técnico devera se deslocar ao local da execugao do servico, salvo se puder ser
realizado a distancia.

11.1.20.2. Executar os Servicos em conformidade com as especifica¢des e exigéncias contidas
no Estudo Técnico Preliminar e Termo de Referéncia.

12.0. SANGOES ADMINISTRATIVAS

12.1. Comete infracdo administrativa, nos termos da lei, o licitante que praticar ato ilicito na forma
do art. 155, da Lei Federal n® 14.133, de 1° de abril de 2021, e especialmente quando:

12.1.1. Deixar de entregar a documentagao exigida para o certame ou n&o entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apés a negociacao;
12.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel,

12.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. Deixar de apresentar amostra;

12.1.2.5. Apresentar proposta ou amostra em desacordo com as especificagdes do edital;

12.1.2.6. Nao celebrar o contrato ou ndo entregar a documentacéo exigida para a contratacéo,
quando convocado dentro do prazo de validade de sua proposta;

12.1.2.7. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao.

12.1.2.8. Apresentar declaragcdo ou documentagéo falsa exigida para o certame ou prestar
declaragao falsa durante a licitacao

12.1.2.9. Fraudar a licitacao

12.1.2.10. Comportar-se de modo inidédneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.2.11. Agir em conluio ou em desconformidade com a lei;
12.1.2.12. Induzir deliberadamente a erro no julgamento;

12.1.2.13. Apresentar amostra falsificada ou deteriorada;
12.1.2.14. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao
12.1.2.15. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2. O licitante que praticar ato ilicito estara sujeito, garantindo o devido processo legal,
assegurada a observancia do prévio contraditério e da ampla defesa, sem prejuizo da sang¢des
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legais nas esferas civis e criminais, as seguintes penalidades, de acordo com o DECRETO
MUNICIPAL N° 67/2025, DE 10 DE ABRIL DE 2024, que dispde sobre os procedimentos para
aplicagao da sancoes previstas na Lei Federal n® 14.133, de 1° de abril de 2021, aos licitantes e
contratados pelas infragdes administrativas praticadas contra a Administracdo Publica municipal
direta e indireta do Municipio.

12.3. Serao aplicadas ao responsavel pelas infragdes administrativas, as seguintes
sangoes:

| — Adverténcia

Il — Multa

Il - Impedimento de licitar e contratar

IV - Declaragao de inidoneidade para licitar ou contratar

12.3.1. As sangdes previstas nos incisos |, lll e IV do caput deste artigo, poderdo ser aplicadas
cumulativamente com a prevista no inciso Il.

12.4. A sancao de adverténcia sera aplicada nas seguintes hipéteses:

| - Descumprimento de obrigagao legal ou infragc&o a lei, quando ndo se justificar uma aplicagao
de sangao mais grave; ou

Il - Inexecugao parcial de obrigagao contratual principal ou acesséria quando, a critério da
Administracao, nao se justificar uma aplicacdo de sangcao mais grave.

Paragrafo unico. Para os fins deste artigo, considera-se descumprimento ou inexecugao parcial
de obrigagédo contratual principal ou acessoéria aquelas que n&do impactam objetivamente no
prosseguimento da execucgdo contratual e desde que ndo causem prejuizos a Administragao
Publica municipal direta, autarquica e fundacional.

12.5. A sancdo de multa sera aplicada ao infrator por qualquer das infragdes administrativas
previstas no art. 155, da Lei Federal n® 14.133, de 1° de abril de 2021, calculada na forma prevista
no instrumento convocatério, no contrato ou em outro instrumento obrigacional, ndo podendo ser
inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento) do valor
contratado, observando-se os seguintes parametros:

| - De 0,5% (cinco décimos por cento) a 10% (dez por cento) do valor contratado, para aquele
que:

a) Der causa a inexecugao parcial do contrato, que supere a gravidade daquela prevista no
paragrafo unico do subitem 12.3.

b) Deixar de entregar a documentagao exigida para o certame;

c) Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado.

Il - de 10% (dez por cento) a 15% (quinze por cento) do valor contratado ou adjudicado, para
aquele que:

a) nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
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b) nao celebrar o contrato, ou instrumento equivalente, ou ndo entregar a documentagao exigida
para a contratacdo, quando convocado dentro do prazo de validade de sua proposta;

c) der causa a inexecugdo parcial do contrato que cause dano a Administracdo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

Il - 15% (quinze por cento) a 30% (trinta por cento) do valor contratado ou do valor de referéncia
para a licitagdo, para aquele que:

a) der causa a inexecugéo total do contrato;

b) apresentar declaracdo ou documentacgao falsa exigida para o certame ou prestar declaragao
falsa durante a licitagdo ou a execucao do contrato;

c¢) fraudar a licitacédo ou praticar ato fraudulento na execugéo do contrato;

d) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

e) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

f) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

§ 1° Na hipotese de o infrator entregar o objeto contratual em desacordo com as especificagoes,
condi¢bes e qualidade contratadas e/ou com vicio, irregularidade ou defeito oculto que o tornem
improprio para o fim a que se destina, aplica-se a penalidade prevista no inciso | deste artigo.

§ 2° Nos contratos que ainda nao foram celebrados, o percentual de que trata o caput e seus
incisos para calculo da multa incidira sobre o valor estimado da contratagao.

§ 3° Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada, de pagamentos decorrentes de outros contratos firmados
com o contratado ou sera cobrada judicialmente.

§ 4° Na aplicagéo da sangéao prevista no DECRETO MUNICIPAL N° 67/2025, DE 10 DE ABRIL
DE 2024, sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da
data de sua intimacgao.

§ 5° Se a recusa em assinar o contrato ou instrumento equivalente for motivada por fato

impeditivo relevante, devidamente comprovado e superveniente a apresentacao da proposta, a
autoridade competente para a contratacdo podera, mediante ato motivado, deixar de aplicar a
multa.

§ 6° O atraso, para efeito de calculo da multa, sera contado em dias corridos, a partir do primeiro
dia util subsequente ao do encerramento do prazo estabelecido para o cumprimento da
obrigagao.

§ 7° Quando da aplicacdo da penalidade de multa, deverdo ser observadas as atenuantes e
excludentes de sua aplicagao, tais como as hipoteses de forca maior ou caso fortuito, quando
devidamente comprovadas pelo infrator.

§ 8° Apds esgotados os meios de execugao direta da sangado de multa indicados no § 3° deste
artigo, o imputado sera notificado para recolher a importancia devida, por meio de Documento
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de Arrecadacido Municipal (DAM), no prazo de 15 (quinze) dias, contados do recebimento da
comunicagao oficial.

§ 9° Decorrido o prazo previsto no §8° deste artigo, o 6rgdo ou entidade sancionador
encaminhara a multa a Procuradoria Geral do Municipio para que seja inscrita na Divida Ativa
do Municipio.

12.6. O atraso injustificado na execucédo do contrato sujeitara o infrator a multa de mora, de
0,33% (trinta e trés centésimos por cento) por dia de atraso na entrega de material ou execug¢ao
de servicgos, até o limite de 9,9% (nove virgula nove por cento), equivalente a até 30 (trinta) dias
de atraso, calculado sobre o valor correspondente a parte inadimplente, excluida, quando for o
caso, a parcela referente aos impostos destacados no documento fiscal.

Paragrafo unico. A aplicacdo de multa de mora nao impedira que a Administragdo Publica
municipal direta, autarquica e fundacional a converta em compensatéria e promova a extingao
unilateral do contrato com a aplicagdo cumulada de outras sangdes previstas neste TERMO DE
REFERENCIA.

12.7. A sanc¢ao de impedimento de licitar e contratar sera aplicada, quando nao se justificar a
imposicao de outra mais grave, aquele que:

| - Der causa a inexecugao parcial do contrato, que supere a gravidade daquela prevista no
DECRETO MUNICIPAL N° 67/2025, DE 10 DE ABRIL DE 2024, ou que cause grave dano a
Administracao Publica Municipal Direta, Autarquica e Fundacional, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

Il - Der causa a inexecucéo total do contrato;
Il - deixar de entregar a documentacgéo exigida para o certame;

IV - Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

V - Nao celebrar o contrato ou ndo entregar a documentacgao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta; ou

VI - Ensejar o retardamento da execucado ou da entrega do objeto da licitagdo sem motivo
justificado.

Paragrafo unico. A sancgéo prevista no caput deste artigo impedira o imputado de licitar ou
contratar no ambito da Administracao Publica direta e indireta do Municipio, pelo prazo maximo
de 3 (trés) anos.

12.8. A sancdo de declaragdo de inidoneidade para licitar ou contratar sera aplicada ao
responsavel pelas seguintes infragdes administrativas:

| - Apresentar declaragéo ou documentacgao falsa exigida para o certame ou prestar declaragéao
falsa durante a licitagdo ou a execucgao do contrato;

Il - Fraudar a licitagao ou praticar ato fraudulento na execug¢do do contrato;

Il - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

IV - Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao; ou

V - Praticar ato lesivo previsto no art. 5° da Lei federal n® 12.846, de 1° de agosto de 2013.
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§ 1° A sancao de declaracao de inidoneidade prevista no caput deste artigo também sera
aplicada nas infragdes administrativas prevista no DECRETO MUNICIPAL N° 67/2025, DE 10
DE ABRIL DE 2024, que justifiquem a imposicao de penalidade mais grave.

§ 2° A sancao prevista no subitem 12.8 impedira o imputado de licitar ou contratar com
Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.

§ 3° A aplicacao da declaracéo de inidoneidade para licitar e contratar com Administracdo Publica
direta e indireta devera ser precedida de analise juridica e sera de competéncia exclusiva da
autoridade superior.

12.9. Multa de 10% (dez por cento) sobre o valor total do CONTRATO, na hipotese de
descumprimento da obrigacdo de zelo no tratamento dos dados pessoais da pessoa natural
vinculada ao CONTRATANTE, ou em caso de tratamento de dados sem o consentimento
especifico e destacado por termo de compromisso, ou outra irregularidade havida no
cumprimento do CONTRATO, por culpa da CONTRATADA, quando for o caso.

12.10. Multa de 20% (vinte por cento) sobre o valor total do CONTRATO, na hipétese de
tratamento de dados pessoais sensiveis com o objetivo de obter vantagem econdmica, ou outra
irregularidade havida no cumprimento do CONTRATO, por culpa da CONTRATADA, quando for
0 caso.

\ 13.0. DAS CONDIGOES E PRAZO DE EXECUGAO

13.1. Os servigos deverao ser executados pelo prazo de 01 (Um) ano, a contar da emissao da
ORDEM DE SERVICOS.

13.2. Os servigos deverdo ser entregues no(a) sede da Secretaria ou nos locais determinados
pela CONTRATANTE, através da ordem de servigos e/ou nas unidades a serem designadas pela
secretaria contratante, nos seguintes horarios: das 08h:00min as 11h:30min e das 14h:00min as
17h:00min.

14. PRAZO DE VIGENCIA DO CONTRATO, PRORROGAGAO E EXECUGAO DO OBJETO
14.1. O prazo de vigéncia deste contrato é de 01 (Um) ano, contado do(a) a partir de sua
assinatura, prorrogavel por até 10 (dez) anos, na forma do art. 106 e 107 c/c o art. 94 tudo da Lei
n°® 14.133/2021.

14.1.1. A prorrogagao de que trata este subitem é condicionada ao ateste, pela autoridade
competente, de que as condi¢gbes e os pregos permanecem vantajosos para a Administragao,
permitida a negociagdo com o CONTRATADO.

14.1.2. O Servigco é enquadrado como continuado tendo em vista a essencialidade, além da
necessidade cotidiana para a execucdo das atividades precipuas para o funcionamento da
maquina publica, sendo a vigéncia plurianual mais vantajosa.

15.0. ANEXOS

15.1. Para fins de atendimento as exigéncias legais previstas neste Termo de Referéncia,
seguem os modelos de declaragdes que deverao ser apresentados pelos licitantes, devidamente
assinados pelo representante legal da empresa, com firma reconhecida ou assinatura eletrénica
valida, em conformidade com a legislacao vigente.
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15.2. ANEXO | - MODELO DE DECLARAGAO DE QUE NAO EMPREGA MENORES

A empresa , inscrita no CNPJ sob o n°
, com sede a
, por meio de seu representante legal
abaixo assinado, em cumprimento ao disposto na Lei n°® 9.854/1999 e no inciso XXXIIl do art. 7°
da Constituicdo Federal, declara, sob as penas da lei, que ndo emprega menores de dezoito
anos em trabalho noturno, perigoso ou insalubre, bem como ndo emprega menores de dezesseis
anos em qualquer atividade laboral, exceto na condicdo de aprendiz, a partir de quatorze anos
de idade.

Declara, ainda, estar ciente de que a falsidade das informagdes ora prestadas podera implicar
na aplicacdo das sang¢des administrativas, civis e penais cabiveis.

Local e Data: //

Nome do Representante Legal

Cargo

Razao Social da Empresa

CNPJ

(Assinatura com firma reconhecida ou assinatura eletronica)

15.3. ANEXO Il — MODELO DE DECLARAGAO DE CUMPRIMENTO DA LElI GERAL DE
PROTEGAO DE DADOS (LGPD)

A empresa , inscrita no CNPJ sob o n°
, com sede a
, por meio de seu representante legal
abaixo assinado, declara, sob as penas da lei, que cumpre integralmente as disposi¢cdes da Lei
n°® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD), responsabilizando-se pela
observancia das normas de seguranga, transparéncia, confidencialidade e boas praticas
aplicaveis ao tratamento de dados pessoais que venha a ter acesso em decorréncia da
contratacio.

Compromete-se, ainda, a adotar todas as medidas técnicas e administrativas necessarias para
proteger os dados contra acessos nao autorizados, vazamentos, destruicdo acidental ou ilicita,
bem como a garantir os direitos dos titulares de dados, nos termos da legislagéo vigente.

Local e Data: //

Nome do Representante Legal

Cargo

Razao Social da Empresa

CNPJ

(Assinatura com firma reconhecida ou assinatura eletrénica)
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15.4. ANEXO Il - MODELO DE DECLARAGAO DE NEPOTISMO

A empresa , inscrita no CNPJ sob o n°

, com sede a
, por meio de seu representante legal
abaixo assinado, declara, sob as penas da lei, que ndo mantém vinculo de parentesco, em linha
reta, colateral ou por afinidade, até o terceiro grau, com agentes publicos vinculados a Prefeitura
Municipal de Frecheirinha/CE, tampouco com autoridades, servidores ou ocupantes de cargos
em comissdo que tenham poder de decisao, influéncia ou participacao em qualquer fase do
presente certame ou da execugao contratual.

Declara, também, que inexiste qualquer situagdo configurada como nepotismo, em conformidade
com a legislagdo vigente, a jurisprudéncia dos fribunais superiores e os entendimentos
consolidados pelos 6rgaos de controle externo.

Por fim, reconhece que a falsidade da presente declaracdo podera ensejar as sangdes previstas
em lei, inclusive a rescisdo contratual e demais penalidades administrativas, civis e criminais
aplicaveis.

Local e Data: //

Nome do Representante Legal

Cargo
\ Razao Social da Empresa

CNPJ
(Assinatura com firma reconhecida ou assinatura eletronica)

16.0. TIPO DE LICITAGAO E DOS CASOS OMISSOS

16.1. MENOR PRECO GLOBAL, observados as especificacdes técnicas e os parametros
minimos de desempenho e de qualidade e as demais condicbes definidas neste Termo de
Referéncia.

16.2. Os casos omissos serdao decididos pelo(s) 6rgédo(s) demandante(s), segundo as
disposi¢des contidas na Lei n°® 14.133, de 2021, nos regulamentos e normas locais especificas,
nas normas federais aplicaveis e, subsidiariamente, pelas normas e principios gerais em Direito
Admitidas.

ANEXO | — Estudo Técnico Preliminar (ETP)
ANEXO Il - MAPA DE RISCO

AV. JOAQUIM PEREIRA, N° 855, CENTRO, CEP:62340-000
TEL: (88) 3212-0460, E-MAIL: prefeitura@frecheirinha.ce.gov.br
CNPJ: 07.598.592/0001-34



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

